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Kursplan

for kurs pa avancerad niva

Cyberrymdens forensik 7.5 Hégskolepodng
Cyber Forensics 7.5 ECTS credits
Kurskod: 1B881C

Galler fran: VT 2011

Faststalld: 2010-10-22

Institution Institutionen fér data- och systemvetenskap

Huvudomrade: Data- och systemvetenskap

Férdjupning: AXX - Avancerad niva, kurs/er som inte kan klassificeras

Beslut

Denna kursplan ér faststilld av prefekten 2010-10-22

Foérkunskapskrav och andra villkor for tilltrade till kursen

Minst 90 hp inom omrédet data- och systemvetenskap, varav minst 3 hp datasékerhet och 3 hp operativsystem
eller motsvarande.

Kursens upplaggning

Provkod Benamning Hégskolepoédng
CYFL Cyber Forensics, laboration 3
CYFP Cyber Forensics, projekt 3.5
CYFT Cyber Forensics, tentamen 1

Kursens innehall

Foreldsningar, seminarier och laborationer halls i Cyber Scene Investigations (CSI) labbet och behandlar
avancerade och komplexa problem inom IT-sdkerhet, och hur man handskas med och hanterar bevis i
cyberrymden. Det vanligaste formatet kommer att vara seminariediskussioner. Nagra av de begrepp och
dmnen som behandlas ar:

* Mobiltelefon och GPS forensik

* Digital kriminalteknik i tvistemal, i synnerhet i foretagsvérlden

* Cyber bedrégerier: forfalskning av varor som medicin och droger

* Insamling och behandling av bevis i storskalig Internet-brottslighet sdsom terrorism, DDOS och
utpressning

» Angrepp pa kritisk infrastruktur (sdrskilt e-infrastrukturer)

* Nya hot och svarigheter for digitala unders6kningar, sdésom botnét / embedded kryptografi / missbruk av
sociala nit, inklusive intrang i privatlivet

Férvéntade studieresultat

Efter avklarad kurs skall studenten:

- ha medvetenhet om och forstéelse for sorten, komplexiteten och genomslagskraften av digitala bevis i
vérlden i1 dag, ofta bendmnd som cyberrymden, och dess betydelse, relevans och skydd for ett val fungerande
modernt IT-samhdlle,

- kunna utveckla kritisk bedomning och forhallningssétt till att analysera och 18sa cyber forensiska problem,
- kunna ta fram och analysera all information som lagrats och utbytts av mobila enheter, inklusive plats och
den tid som ges av GPS-enheter,

- kunna anvinda verktyg for att samla in bevis kring planerade eller utforda bedrégerier och brott som hanfor
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sig till forfalskning, intellektuell och industriell &ganderétt samt terrorism,

- kunna utvirdera eventuella hot mot kritisk infrastruktur inklusive 6vergrepp och missbruk av de sociala
nitverken,

- 10sa problem som orsakas av inbyggd kryptering.

Undervisning

Undervisning ges i man av resurser.

Beslut om undervisningens ndrmare uppliaggning och om den undervisning som ska vara obligatorisk fattas
av delkursansvarig(a) larare, som utses och beslutas av prefekten.

Gillande delkursbeskrivningar aterfinns pé institutionens webbplats.

Kunskapskontroll och examination
a. Beslut om kunskapskontrollens form och examination fattas av respektive delkursansvarig, vilken utses av
prefekten.

b. Betygssittning av kursen sker enligt en sjugradig malrelaterad betygsskala:

A = Utmarkt
B = Mycket bra
C=Bra

D = Tillfredsstéllande
E = Tillrackligt

Fx = Otillrackligt

F = Helt Otillrackligt

c. Kursens betygskriterier meddelas vid kursstart.
d. For att {2 slutbetyg pa hela kursen kravs ldgst betyget E pa samtliga delkurser/delexaminationer.

e. I ovrigt géller att studerande som:

- far betyget Fx pé en tentamen, ges mojlighet till komplettering. Det innebér att studenten genom denna
komplettering kan fa betyget E pa aktuell tentamen men ej hogre betyg. Examinator informerar de studenter
som &r aktuella for komplettering i samband med att resultaten frin tentamen anslas. Kompletteringsuppgiften
maste ldmnas in enligt deadline och kan endast anvéndas for att hoja betyget pa aktuell tentamen.

- fatt minst betyget E pa ett prov far inte genomga férnyat prov for hogre betyg.

- utan godként resultat har genomgétt ett och samma prov tva ganger av samma examinator har rétt att fa
annan examinator utsedd, om inte sarskilda skl talar mot det.

Overgangsbestammelser

Nar kursen inte langre ges eller véasentligen dndrats géller foljande:

- ej avklarade prov bor i forsta hand erséttas med andra liknande prov enligt en sdrskilt upprattad
erséttningsplan

- 1 de fall erséttningar ej kan anvisas har studenten ritt att en gang per termin under en treterminsperiod, fran
och med terminen efter sista kurstillfallet, examineras enligt kursplanen.

Kurslitteratur
Kurslitteratur och 6vriga ldromedel faststills 1 sérskild ordning.
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