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Stockholms
Matematiska institutionen universitet
Kursplan
for kurs pa avancerad niva
Datasédkerhet 30.0 Hégskolepoang
Computer Security 30.0 ECTS credits
Kurskod: DA7043
Galler fran: HT 2011
Faststélld: 2011-01-17
Institution Matematiska institutionen
Huvudomrade: Datalogi
Férdjupning: A1N - Avancerad niva, har endast kurs/er pa grundniva som férkunskapskrav
Beslut

Denna kursplan ér faststilld av naturvetenskapliga fakultetsndmnden vid Stockholms universitet 2011-01-
17.Beslut om upphéivande ar fattat av Omradesndmnden for naturvetenskap 2019-10-07.

Foérkunskapskrav och andra villkor for tilltrade till kursen

For tilltrade till kursen kravs kunskaper motsvarande Datalogi, sjdlvstdndigt arbete, GN 15 hp samt Svenska
B.

Kursens upplaggning

Provkod Benamning Hégskolepoéng
AVAL Avancerade algoritmer 6
COSE Datasakerhet 6
IPPI Internets protokoll och principer 6
KRYP Kryptografins grunder 6
NESE Natverksséakerhet 6

Kursens innehall

a. Kursen behandlar teknisk datasdkerhet. Kunskaperna &r anvindbara vid arbete med utveckling, utvédrdering
och inférande av datatekniska system med krav pa sékerhet mot obehorig dtkomst, modifiering och

storning.

b. Kursen bestar av foljande moment:

*Datasédkerhet (Computer Security), 6 hp

*Avancerade algoritmer (Advanced Algorithms), 6 hp

eInternets protokoll och principer (Protocols and Principles of the Internet), 6 hp
*Klryptografins grunder (Foundations of Cryptography), 6 hp

*Nitverkssdkerhet (Network Security), 6 hp

Forvantade studieresultat

Efter att ha genomgétt kursen forvéntas studenten:

*kiinna anvinda etablerad terminologi och syn pa datasidkerhet och redogdra for etiska fragestéllningar inom
omradet

*kiinna redogdra for vanliga attacker mot datatekniska system och metoder att avvérja dessa

*ha forméga att analysera och utvirdera datatekniska system med avseende pé datasdkerhet mot uppstéllda
krav och standarder

*kiinna sjélvstindigt bedoma relevans och tillrdcklighet for sdkerhetskrav och sédkerhetsegenskaper i
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datatekniska system
*kuinna framgéangsrikt delta i utvecklings- och utredningsarbete med
datasékerhetsproblematik

Undervisning
Undervisningen bestar av foreldsningar, inldmningsuppgifter, 6vningar samt laborationer.

Deltagande i laborationer &r obligatoriskt. Om sérskilda skl foreligger kan examinator efter samrad med
vederborande larare medge den studerande befrielse fran skyldigheten att delta i vissa obligatoriska moment.

Kunskapskontroll och examination

a. Kursen examineras pa foljande vis: Kunskapskontroll sker genom skriftliga och muntliga prov samt
skriftliga och muntliga redovisningar av inlamningsuppgifter.

b. Betygssittning sker enligt sjugradig mélrelaterad betygsskala:

A = Utmaérkt
B = Mycket bra
C=Bra

D = Tillfredsstéllande
E = Tillrackligt

Fx = Otillrackligt

F = Helt Otillrackligt

c. Kursens betygskriterier delas ut vid kursstart.
d. For godkint kréavs lagst betygsgraden E samt fullgérande av laborationer.

e. Studerande som underkénts i ordinarie prov har rétt att genomgé minst fyra ytterligare prov sa linge kursen
ges. Med prov jamstills ocksa andra obligatoriska kursdelar. Studerande som godkénts pa prov far inte
genomga fornyat prov for hogre betyg. Studerande som underkénts pa prov tva ganger har rtt att begéra att
annan examinator utses vid ndstkommande prov. Framstéllan harom ska goras till institutionsstyrelsen.
Institutionen tilldmpar inte ndgon begriansning av den tid under vilken omexamination star 6ppen for
studenten.

f. Vid betyget Fx kan examinator besluta att mojlighet till komplettering upp till betyget E ska ges. Besked om
mdjligheten kan ges ldmnas i kursens betygskriterier. Examinator beslutar om vilka kompletteringsuppgifter
om ska utféras. Kompletteringen ska dga rum fore ndsta examinationstillfélle

Overgangsbestammelser

Studerande kan begiéra att examination genomfors enligt denna kursplan dven efter det att den upphort att
gilla, dock hogst tre gdnger under en tvaarsperiod efter det att undervisning pa kursen upphdrt. Framstillan
hiarom ska goras till institutionsstyrelsen.

Begransningar
Kursen kan ¢j ing8 i examen tillsammans med kursen Teoretisk datalogi, AN 30 hp (DA7047).

Ovrigt
Kursen ingéar i Masterprogram i datalogi men kan ocksa ldsas som fristdende kurs.

Kurslitteratur
Kurslitteratur beslutas av institutionsstyrelsen och redovisas dérefter i bilaga till kursplanen.
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