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Institutionen for data- och Stockholms

systemvetenskap (DSV) universitet

Kursplan

for kurs pa avancerad niva

Nétverksséakerhet 7.5 Hégskolepodng
Network Security 7.5 ECTS credits

Kurskod: IB433C

Galler fran: VT 2017

Eaststéilld: 2011-06-15

Andrad: 2016-12-07

Institution Institutionen fér data- och systemvetenskap

Huvudomrade: Data- och systemvetenskap

Fordjupning: A1N - Avancerad niva, har endast kurs/er pa grundniva som férkunskapskrav
Beslut

Denna kursplan ar faststélld av prefekten 2011-06-15
Denna kursplan ér reviderad 2013-06-13

Denna kursplan dr uppdaterad 2015-11-26

Denna kursplan ar uppdaterad 2016-12-07

Foérkunskapskrav och andra villkor for tilltrade till kursen

90 hp data- och systemvetenskap (eller motsvarande) varav minst:
7,5hp introduktion till informations- och datasdkerhet

Kursens upplaggning

Provkod Benamning Hégskolepoédng
33C1 Network security, laboration 3.5
33C3 Network Security, tentamen 4

Kursens innehall

Natverksprotokoll och sékerhetsrelaterade applikationer
Grundldggande kryptering
Sakerhetsmekanismer och sékerhetstjénster i lokala nitverk och pa internet

Forvantade studieresultat
Vid avklarad kurs ska studenterna:

1) Ha en bred och djupgaende forstaelse for sdkerhetsrelaterade hot, mekanismer, protokoll och tjénster i
datanatverk.

2) Kunna analysera och evaluera implementationen och funktionaliteten i ndtverksapplikationer samt kunna
beddma deras tillimpning ur sdkerhetssynpunkt.

3) Kunna designa och implementera applikationer som anvéander eller tillimpar sikerhetstjénster i
datornitverk.

Undervisning

Undervisning ges i man av resurser.
Beslut om undervisningens nédrmare upplédggning och om den undervisning som ska vara obligatorisk fattas
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av kursansvarig lérare, som utses och beslutas av prefekten.

Kunskapskontroll och examination
a. Beslut om kunskapskontrollens form och examination fattas av kursansvarig larare, vilken utses av
prefekten.

b. Betygssittning av kursen sker enligt en sjugradig malrelaterad betygsskala:

A = Utmarkt
B = Mycket bra
C=Bra

D = Tillfredsstéllande
E = Tillrackligt

Fx = Otillrackligt

F = Helt Otillrackligt

c. Kursens betygskriterier meddelas vid kursstart.
d. For att {2 slutbetyg pé hela kursen kravs lagst betyget E pé samtliga delkurser/delexaminationer.

e. I ovrigt géller att studerande som:

- far betyget Fx pa en tentamen, ges mdjlighet till komplettering. Det innebér att studenten genom denna
komplettering kan fa betyget E pa aktuell tentamen men ej hogre betyg. Examinator informerar de studenter
som é&r aktuella for komplettering i samband med att resultaten fran tentamen anslés. Kompletteringsuppgiften
maste ldmnas in enligt deadline och kan endast anvéndas for att hoja betyget pa aktuell tentamen.

- fatt minst betyget E pa ett prov far inte genomga férnyat prov for hogre betyg.

- utan godként resultat har genomgétt ett och samma prov tva gdnger av samma examinator har rétt att fa
annan examinator utsedd, om inte sirskilda skal talar mot det.

Overgangsbestammelser

Niér kursen inte langre ges eller vésentligen dndrats géller foljande:

- ¢j avklarade prov ersitts i forsta hand med andra liknande prov enligt en sdrskilt uppréttad erséttningsplan
- 1 de fall ersdttningar ej kan anvisas har studenten rétt att en gang per termin under en treterminsperiod, fran
och med terminen efter sista kurstillfallet, examineras enligt kursplanen.

Kurslitteratur
Kurslitteratur och 6vriga ldromedel faststills 1 sérskild ordning.
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