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Institutionen fér data- och Stockholms
systemvetenskap (DSV) universitet
Kursplan
for kurs pa avancerad niva
Informationssékerhet i organisationer 7.5 Hégskolepodng
Information Security in Organisations 7.5 ECTS credits
Kurskod: ML471C
Galler fran: VT 2016
Faststlld: 2015-10-26
Institution Institutionen fér data- och systemvetenskap
Huvudomrade: Data- och systemvetenskap
Férdjupning: A1F - Avancerad niva, har kurs/er pa avancerad niva som forkunskapskrav
Beslut

Denna kursplan ér faststilld av prefekten 2015-10-26

Foérkunskapskrav och andra villkor for tilltrade till kursen
7,5 hp grundldggande datorsédkerhet, t.ex. kursen ML470C Introduktion till informationssikerhet.

Kursens uppléaggning

Provkod Bendmning Hoégskolepoéng
SORI Informationssékerhet i organisationer, inlupp 3.5
SORT Informationssékerhet i organisationer, tenta 4

Kursens innehall

Kursen behandlar forutséttningar och tillvigagéangssatt for styrning av informationssékerhet i organisationer
och ger den vésentliga kunskap, de fardigheter och varderingsformagor som krévs for att kunna verka som
informationssékerhetrddgivare eller informationssékerhetschef. Kursen innehaller bland annat f6ljande
delomréden:

- Terminologi

- Policy och riktlinjer for informationssékerhet

- Metoder for analys av informationssékerhet

- Relevanta mal, krav, aktorer, aktiviteter och problem

- Identifiering av skyddsvirda informationstillgangar

- Centrala processer for informationssékerhetsstyrning

- Marknadsforing, information, medvetande och utbildning inom informationssékerhet i verksamheter

- Relevanta standarder och best practices

- Oversikt av aktuell forskning inom omradet

Férvéntade studieresultat

Efter genomf6rd kurs ska studenten kunna:

- redogora for centrala mal, krav, aktorer, aktiviteter och problem relaterade till styrning av
informationssékerhet i organisationer.

- forklara vanligen forekommande best practices, processer, standarder och metoder for analys och styrning
av informationssékerhet i verksamheter.

- tillimpa pa ett sjalvstandigt och d&ndamalsenligt sétt, centrala metoder for analys av informationssédkerhet i
verksambheter.

- kdnna till betydelsen av centrala termer och begrepp inom omradet styrning av informationssékerhet.
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Undervisning

Undervisning bestar av foreldsningar och handledning.
Undervisningen sker pa engelska.

Kunskapskontroll och examination
a. Kursen examineras genom tentamen och inlimningsuppgifter.

b. Betygssittning av kursen sker enligt en sjugradig malrelaterad betygsskala:

A = Utmarkt
B = Mycket bra
C=Bra

D = Tillfredsstéllande
E = Tillrackligt

Fx = Otillrackligt

F = Helt Otillrackligt

c. Kursens betygskriterier meddelas vid kursstart.
d. For att fa slutbetyg pé hela kursen kravs lagst betyget E pa samtliga delkurser/delexaminationer.

e. I ovrigt géller att studerande som:

- far betyget Fx pé en tentamen, ges mojlighet till komplettering. Det innebér att studenten genom denna
komplettering kan fa betyget E pa aktuell tentamen men ej hogre betyg. Examinator informerar de studenter
som dr aktuella for komplettering i samband med att resultaten fran tentamen anslas. Kompletteringsuppgiften
maste ldmnas in enligt deadline och kan endast anvéndas for att hoja betyget pa aktuell tentamen.

- fatt minst betyget E pa ett prov far inte genomgé fornyat prov for hdgre betyg.

- utan godként resultat har genomgatt ett och samma prov tva ganger av samma examinator har rétt att fa
annan examinator utsedd, om inte sirskilda skal talar mot det.

Overgangsbestammelser

Niér kursen inte lédngre ges eller vésentligen dndrats giller foljande:

- ¢j avklarade prov ersétts i forsta hand med andra liknande prov enligt en sdrskilt uppréttad erséttningsplan
- 1 de fall erséttningar ej kan anvisas har studenten ritt att en gang per termin under en treterminsperiod, fran
och med terminen efter sista kurstillfallet, examineras enligt kursplanen.

Begransningar
Kursen fér inte ingé i examen tillsammans med en annan kurs vars innehall helt eller delvis overensstimmer
med innehéllet i kursen.

Kurslitteratur

For aktuell kurslitteratur hénvisas till institutionens webbplats www.dsv.su.se. Aktuell kurslitteratur finns
tillgénglig senast tvd ménader fore kursstart.
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