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Institutionen fér data- och Stockholms
systemvetenskap (DSV) universitet
for kurs pa avancerad niva
Informations- och IT-sédkerhetshantering 7.5 Hégskolepodng
Information and IT-security Management 7.5 ECTS credits
Kurskod: ML475N
Galler fran: HT 2018
Faststalld: 2018-03-26
Institution Institutionen fér data- och systemvetenskap
Huvudomrade: Data- och systemvetenskap
Férdjupning: A1F - Avancerad niva, har kurs/er pa avancerad niva som forkunskapskrav
Beslut
Denna kursplan ér faststilld av prefekten 2018-03-26
Foérkunskapskrav och andra villkor for tilltrade till kursen
Minst 22,5 hp kurser inom informationssikerhet pé avancerad nivé eller motsvarande.
Kursens uppléaggning
Provkod Bendmning Hoégskolepoéng
475I Informations- och IT-sékerhetshantering, inlamningsuppgift 25
475P Informations- och IT-sékerhetshantering, projektarbete 5

Kursens innehall

Kursen ger bade praktisk och teoretisk kunskap om hantering av information- och IT-sékerhet och tar upp
foljande:

- Information- och IT-sékerhetshantering

- Sdkerhetsprojektledning

- Sékerhet i system, ndtverk och tjénster

- Sékerhetsanalyser

- Forensiska analyser

- Metoder, modeller och processer

Férvéntade studieresultat

Efter genomford kurs ska studenten:

- ha kunskap om sikerhetsprojektledning och kunna anvénda kunskapen for att leda och/eller arbeta i
sdkerhetsprojekt

- forsta och kunna beskriva sikerhetsmal, krav, och aktiviteter

- ha kéinnedom om sékerhetsanalyser och forensiska analyser

- ha kunskap om sdkerhetshanteringsmetoder, modeller och processer

- forstd och kunna foreslé sikerhetslosningar for att forbéttra sikerheten i system, nétverk och tjénster
- kunna foresla strategier for att sdkerstilla en lamplig sékerhetsniva

Undervisning

Undervisningen bestar av foreldsningar, seminarier, handledning och projektarbete. Nérvaro pa seminarierna
ar obligatorisk. Om man missar ndgot obligatoriskt seminarium s& kan man komplettera detta i efterhand.
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Undervisningen sker pé engelska.

Kunskapskontroll och examination
a. Kursen examineras genom projektarbete och inldmningsuppgifter.

b. Betygssittning av kursen sker enligt en sjugradig mélrelaterad betygsskala:

A = Utmirkt
B = Mycket bra
C=Bra

D = Tillfredsstéllande
E = Tillrackligt

Fx = Otillrackligt

F = Helt Otillrackligt

c. Kursens betygskriterier meddelas vid kursstart.
d. For att fa slutbetyg pa hela kursen krévs lagst betyget E pa samtliga delexaminationer.

e. I ovrigt géller att studerande som:

- fatt minst betyget E pa ett prov far inte genomgé fornyat prov for hdgre betyg.

- utan godként resultat har genomgétt ett och samma prov tva gdnger av samma examinator har rétt att fa
annan examinator utsedd, om inte sirskilda skal talar mot det.

Overgangsbestammelser

Nér kursen inte langre ges eller vésentligen dndrats géller foljande:

- ¢j avklarade prov ersitts i forsta hand med andra liknande prov enligt en sdrskilt uppréttad erséttningsplan
- 1 de fall ersdttningar ej kan anvisas har studenten ritt att en gang per termin under en treterminsperiod, fran
och med terminen efter sista kurstillfallet, examineras enligt kursplanen.

Begransningar
Kursen fér inte ingé i examen tillsammans med en annan kurs vars innehall helt eller delvis dverensstimmer
med innehéllet i kursen.

Kurslitteratur
For aktuell kurslitteratur hanvisas till institutionens webbplats www.dsv.su.se. Aktuell kurslitteratur finns
tillgénglig senast tvd ménader fore kursstart.
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