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Stockholms
Matematiska institutionen universitet
Kursplan
for kurs pa avancerad niva
Krypteringsmatematik 7.5 Hégskolepoéng
Mathematics of cryptography 7.5 ECTS credits
Kurskod: MM7029
Galler fran: VT 2021
Faststlld: 2020-08-17
Institution Matematiska institutionen
Huvudomrade: Matematik
Férdjupning: A1N - Avancerad niva, har endast kurs/er pa grundniva som férkunskapskrav
Beslut

Denna kursplan ér faststilld av Naturvetenskapliga fakultetsndmnden vid Stockholms universitet 2020-08-17.

Foérkunskapskrav och andra villkor for tilltrade till kursen
For tilltrade till kursen kravs kunskaper motsvarande

1. Matematik II - Algebra och kombinatorik , 7,5 hp (MM5013) och Programmeringsteknik fér matematiker
GN, 7,5 hp (DA2004).

eller
2. Kandidatexamen dir minst 60 hp i matematik, matematisk statistik eller datalogi ska inga.

Engelska 6 eller motsvarande.

Kursens upplaggning

Provkod Benamning Hégskolepoédng
LABO Datorlaborationer 25
TENT Teori 5

Kursens innehall

Kursen behandlar grundldggande begrepp inom kryptering och de matematiska problem, med tillhdrande
matematisk teori, som ligger till grund for tillimpningar inom asymmetrisk kryptologi som RSA (bédde som
krypto och som digital signatur), DH, El Gamal, ECDH, ECDSA och Miller-Rabin.

Olika algoritmer (for att 16sa dessa matematiska problem) studeras med fokus pa komplexitet.

Algoritmer som behandlas inkluderar binér exponentiering, Shanks baby-step giant-step, Pohlig-Hellman,
Pollards p-1, QS, indexkalkyl, Pollards rho och Lenstras ECM.

Férvantade studieresultat
Efter att ha genomgatt kursen forvéntas studenten kunna

Del 1, Teori, 5 hp:

-forklara grundldggande begrepp inom kryptologi

-forklara de matematiska problem och den tillhdrande matematiska teori som ligger till grund for de
asymmetriska kryptologiska tillimpningar som behandlas i kursen, samt kunna anvénda denna teori for att
16sa problem
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-forklara de algoritmer som behandlas i kursen, samt redogdra for och bevisa deras komplexitet

Del 2, Datorlaborationer, 2,5 hp:

-implementera de enklare av dessa algoritmer med matematisk mjukvara samt gora enklare analyser av deras
komplexitet i praktiken.

Undervisning
Undervisningen bestar av foreldsningar, dvningar och datorlaborationer. Kursen ges pé engelska.

Kunskapskontroll och examination
a. Kursen examineras pa foljande vis:

Kunskapskontroll for del 1, Teori, sker genom skriftligt tentamen
Kunskapskontroll for del 2, Datorlaborationer, sker genom skriftlig redovisning

For godként slutbetyg krévs godként betyg pa samtliga ingédende delar.
Examinationen sker pa engelska.

Examinator har mdjlighet att besluta om anpassad eller alternativ examination for studenter med
funktionsnedséttning.

b. Kursen har ingen obligatorisk undervisning.

c. Kursens slutbetyg sétts genom sjugradig mélrelaterad skala:

A = Utmaérkt
B = Mycket bra
C=Bra

D = Tillfredsstéllande

E = Tillrackligt

Fx = Underkénd, ndgot mer arbete kravs
F = Underkidnd, mycket mer arbete krévs

Betygsattning av del 1, Teori, gors enligt sjugradig malrelaterad skala.
Betygsittning av del 2, Datorlaborationer, gors enligt tvigradig skala: godkénd (G) eller underkind (U).

d. Kursens betygskriterier delas ut vid kursstart.

e. Studerande som underkénts i ordinarie prov har ritt att genomga ytterligare prov sa ldnge kursen ges.
Antalet provtillfillen &r inte begrénsat. Med prov jamstélls ocksé andra obligatoriska kursdelar. Studerande
som godkénts pé prov far inte genomga fornyat prov for hogre betyg. En student, som utan godként resultat
har genomgétt tva prov for en kurs eller en del av en kurs, har ritt att fa en annan examinator utsedd, om inte
sérskilda skél talar mot det. Framstéllan hdrom ska goras till institutionsstyrelsen. Kursen har minst tre
examinationstillfallen per lasér de ar da undervisning ges. For de ldsar som kursen inte ges erbjuds minst ett
examinationstillfalle.

f. Mojlighet till komplettering av betyget Fx upp till godként betyg ges inte pa denna kurs.

Overgangsbestammelser

Studerande kan begéra att examination genomfors enligt denna kursplan @ven efter det att den upphort att
giélla, dock hogst tre gdnger under en tvaarsperiod efter det att kursen har avvecklats. Framstéllan hdarom ska
goras till institutionsstyrelsen. Bestimmelsen géller dven vid revidering av kursplanen och revidering av
kurslitteratur.

Begransningar
Kursen kan ej ingd i examen tillsammans med kursen Krypteringsmatematik (MM7018).

Kurslitteratur

Kurslitteratur beslutas av institutionsstyrelsen och publiceras pa Matematiska institutionens webbplats senast
2 manader fore kursstart.
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