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Institutionen fér data- och Stockholms
systemvetenskap (DSV) universitet
Kursplan
for kurs pa avancerad niva
Sakerhetsinformatik for underrattelseanalys 7.5 Hégskolepodng
Intelligence and Security Informatics 7.5 ECTS credits
Kurskod: ML476N
Galler fran: HT 2022
Faststlld: 2022-04-07
Institution Institutionen fér data- och systemvetenskap
Huvudomrade: Data- och systemvetenskap
Férdjupning: A1F - Avancerad niva, har kurs/er pa avancerad niva som forkunskapskrav
Beslut

Denna kursplan ér faststilld av prefekten 2022-04-07

Foérkunskapskrav och andra villkor for tilltrade till kursen

90 hp inom data- och systemvetenskap inklusive minst 15 hp inom informationsséikerhet (eller motsvarande).
Engelska 6.

Kursens upplaggning

Provkod Benamning Hégskolepoédng
SUAI Sékerhetsinformatik for underrattelseanalys, inlamningsuppg 3.5
SUAT Sékerhetsinformatik f6r underrattelseanalys, tentamen 4

Kursens innehall

Kursen ger bade praktisk och teoretisk kunskap om hur
informationsteknik kan anvindas for underrittelseanalys och
sikerhetsrelaterade tillampningar och tar upp féljande:

- Teknik och metod for analys av data frén internet

- Textanalys: hur man genererar strukturerad information
frén ostrukturerad text

- Forfattarigenkdnning och profilering

- Social nitverksanalys (SNA)

- Psykologi och psykometri

- Péverkan och vilseledning

- Valdsbejakande extremism och internet

- Etiska aspekter

Férvéntade studieresultat

For godként resultat pa kursen ska studenten:

- ha kunskap om hur informationsteknik kan anvindas for sédkerhetsrelaterade tillimpningar

- forstd metodologiska utmaningar och mojligheter som anvéndning av informationsteknik for analys av
sdkerhetsrelaterad

data medfor

- ha kunskap om etiska aspekter av analys av data.

Undervisning
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Undervisningen bestar av foreldsningar och seminarier.
Undervisningen sker pa engelska.

Kunskapskontroll och examination

a. Kursen examineras genom tentamen och inlimningsuppgift.
For samtliga inldmningsuppgifter géller att dessa skall utforas och ldmnas in i tid enligt tidplan for det
aktuella kurstillfallet. En utebliven uppgift kan ldmnas in i samband med ett uppsamlingstillfdlle. Alternativt
hinvisas studenten till nista

kurstillfille.

b. Betygssittning av kursen sker enligt en sjugradig malrelaterad
betygsskala:

A = Utmirkt

B = Mycket bra

C=Bra

D = Tillfredsstéllande

E = Tillrackligt

Fx = Otillrackligt

F = Helt Otillrackligt

c. Kursens betygskriterier meddelas vid kursstart.

d. For att {4 slutbetyg pé hela kursen krévs ldgst betyget E pa
samtliga delexaminationer. Bokstavsbetygen A-E omvandlas till
siffrorna 4-0 och sammanréknas till ett medelbetyg dér man ocksa
véger in det antal hogskolepodng som respektive delexamination
utgdr av hela kursens podngantal. Betyget pa hela kursen sétts
séledes genom ett viktat genomsnitt av delexaminationerna. Om
genomsnittet hamnar mellan tva betyg, kravs det 2/3 delar av det
hogsta betyget for att avrunda betyget uppat.

e. I ovrigt géller att studerande som:

- far betyget Fx pa en tentamen, ges mojlighet till komplettering.
Det innebér att studenten genom denna komplettering kan fa
betyget E pé aktuell tentamen men ej hogre betyg. Examinator
informerar de studenter som &r aktuella fér komplettering 1
samband med att resultaten frén tentamen anslas.
Kompletteringsuppgiften maste lamnas in enligt deadline och kan
endast anvindas for att hoja betyget pa aktuell tentamen.

- fatt minst betyget E pa ett prov far inte genomgé fornyat prov for
hogre betyg.

- utan godként resultat har genomgétt ett och samma prov tva
ganger av samma examinator har rétt att fi annan examinator
utsedd, om inte sirskilda skél talar mot det.

Overgangsbestiammelser

Niér kursen inte lédngre ges eller vésentligen dndrats giller foljande:
- ¢j avklarade prov ersitts i forsta hand med andra liknande prov
enligt en sarskilt uppréttad erséttningsplan

- 1 de fall erséttningar ej kan anvisas har studenten ritt att en gang
per termin under en treterminsperiod, fran och med terminen efter
sista kurstillfdllet, examineras enligt kursplanen.

Begransningar
Kursen fér inte ingé i examen tillsammans med en annan kurs vars
innehall helt eller delvis 6verensstimmer med innehéllet i kursen.

Kurslitteratur

For aktuell kurslitteratur hénvisas till institutionens webbplats
www.dsv.su.se. Aktuell kurslitteratur finns tillgdnglig senast tva
manader fore kursstart.
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