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Institutionen fér data- och Stockholms
systemvetenskap (DSV) universitet
Utbildningsplan
for
Masterprogram i informationssékerhet 120.0 Hégskolepoéng
Master Programme in Information Security 120.0 ECTS credits
Programkod: SSECO
Galler fran: HT 2007
Faststlld: 2006-09-29
Vardinstitution: Institutionen fér data- och systemvetenskap
Beslut

Denna utbildningsplan ar faststdlld av Samhéallsvetenskapliga fakultetsndmnden vid Stockholms universitet

Foérkunskapskrav och andra villkor for tilltréade till programmet

Grundldggande behorighet for tilltrdde till utbildning pa avancerad niva, t ex Kandidatexamen eller
motsvarande.

Programmets upplaggning

Programmet innefattar en kurs om tekniskt orienterade sdkerhetsaspekter, vilken omfattar informations-, nét-,
kommunikations- och programvarusékerhet, och genom vilken studenten inhdmtar kunskaper om metodik for
analys, design, arkitektur, hantering, utvardering och uppfoljning av sikra informationssystem.

Programmet innefattar ocksa en kurs om organisatoriskt orienterade sidkerhetsaspekter genom vilken
studenten inhdmtar kunskaper om risk-och sékerhetsledning samt rittsliga sdkerhetsaspekter.

Under termin 3 far studenten valfritt vdlja fordjupning inom tekniskt eller organisatoriskt orienterade
sékerhetsaspekter samt vilja komplement fran andra vetenskapliga omraden, t.ex. juridik, beteende- och andra
samhillsvetenskaper.

En kurs 1 vetenskaplig kommunikation och forskningsmetodik om 15 hp ér obligatorisk.

Examensarbetet genomfors den fjarde terminen.

Mmal

Kunskap och forstéelse

Studenten forvintas efter genomgéngen utbildning ha:

- djupa kunskaper om aktuella problem inom informationssidkerhet och hot, nit och kommunikationssidkerhet,
sdkerhetsarkitekturer for system- och programvaror, risk och sékerhetsledning samt réttsliga problem
relaterade till informations- och kommunikationsteknik

- kunskaper om aktuella standarder, metoder och tekniker for att sékra informations- och
kommunikationssystem

- kunskaper inom modern vetenskapsteori relevanta for beddmning av sékerhet i informations- och
kommunikationssystem

Férdigheter och forméagor

Studenten forvintas efter genomgéngen utbildning kunna:
- formulera aktuella fragestillningar inom informations- och kommunikationssékerhet samt planera for

Sidan 1/2



kvalificerade arbetsuppgifter

- arbeta med utveckling, underhall, utvardering och ledning av sdkra programvarusystem

- genomfora riskbedomningar

- leda sdkerhetsverksamhet som innefattar stora inslag av informations- och kommunikationssystem
- arbeta med olika stodverktyg for sdkerhetsverksamhet

- forsta, anvinda och reflektera over fragor fran flera vetenskapliga discipliner som é&r aktuella vid
sdkerhetsarbete

- vilgrundat vilja metod for att studera en viss problemstéllning

Virderingsforméga och forhéllningssétt

Studenten forvéntas efter genomgéngen utbildning:

- ha féormaga att vardera kvalitén hos olika analys och utvecklingsansatser samt modeller for sédkerhetsarbete
- kunna vérdera kvalitén i en foreslagen modell

- kunna viérdera effektiviteten i ett utvecklingsprojekt

- ha férmaga att identifiera behov av ytterligare kunskap

- kunna beakta etiska aspekter och konsekvenser i sdkerhetsverksamhet

- ha féormaga att bedoma lamplighet av metoder och angreppssétt inom omradet

Darutdver finns foljande allménna utbildningsmal:

- att ge en vetenskaplig grund inom huvudomradet for att mdjliggora studier pa forskarniva

- att utveckla studentens formaga att soka och vérdera kunskap inom huvudomradet pa en vetenskaplig niva
- att ge fardigheter i att kommunicera, sdval muntligt som skriftligt, inom ett internationellt,

vetenskapligt samfund

Kurser
Vetenskaplig kommunikation och forskningsmetodik, 15 hp, termin 1-3

Tekniskt orienterade sdkerhetsaspekter, 30 hp, termin 1-3

Organisatoriskt orienterade siakerhetsaspekter, 22.5 hp, termin 1-3

Fordjupning inom tekniska och organisatoriska sikerhetsaspekter eller bidmne, 22.5 hp, termin 3
Examensarbete, 30 hp, termin 4

Examen
Programmet leder till masterexamen inom huvudomréadet data- och systemvetenskap
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